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Identitätsdiebstahl und Identitätsmissbrauch im 
Online-Handel

FORSCHUNGSFRAGE

•  F1: Welche persönlichkeitsrechtlichen Aspekte müssen bei Identitäts-
diebstahl beachtet werden?

METHODIK

Literaturanalyse
Ziel: rechtliche & tech. Möglichkeiten für 
Identitätsdiebstahl

Menge der Literatur
Web: 5 & Bücher 6, angelehnt an Lueginger 
(2013)
Einzefallanalyse angelehnt an Bauer (2005)

Einzelfallanalyse
Artikel: “Birgit K. fiel aus allen Wolken: Jemand hatte ihr Ebay-Konto gehackt.”
Analyseziel: an einem konkreten Fall aufzeigen, welche rechtlichen Schritte aus Deutschland und Österreich im Fall eines Identitäts-
diebstahls möglich sind. (Bauer, 2005)

BEGRIFFSDEFINITION

Identität: rechtlich, psychologisch, ethisch, 
philosophisch & digital

Identitätsdiebstahl: Ein oder mehrere Täter 
beschaffen sich Zugang zu Daten einer an-
deren Person.

RECHTLICHE ANALYSE

Es gibt für den Bereich “Identitätsdieb-
stahl” oder auch “Identitätsbetrug” keine 
verbindliche strafrechtliche Definition. 

Deutschland: § 202a, § 202b,  § 202c, § 303a, 
§ 3, § 43, § 44, § 238
Österreich: § 118a., § 119., § 119a., § 126a., 
§ 126b.,§ 126c.,§ 148a., 225a.

In einer vernetzten Welt gibt es viele 
Möglichkeiten, kriminell tätig zu werden.

Abb. 1: Beispiel einer gefälschten E-Mail Abb. 2: Beispiel einer gefälschten eBay-Seite Abb. 3: Echte eBay-Seite Abb. 4: Adresse der echten eBay-Seite

AUF KEINE VERDÄCHTIGEN 
LINKS KLICKEN

KEINE UNBEKANNTEN 
ANHÄNGE ÖFFNEN 

NICHT AUF SUSPEKTE E-MAILS 
ANTWORTEN

Technische Analyse nach Borges (2011)
Keylogger Sniffing Spoofing/Phising Browser-Plug-Ins

Handlungsempfehlungen nach Meindl (2012)
Antivirenprogramm nutzen und aktuell halten Browser-Addons (No-Skript!) verwenden

Aufmerksamkeit erhöhen Betriebssystems regelmäßig aktualisieren


